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'apprentissage

par renforcement
est un domaine

de I'apprentissage
statistique qui
cherche a résoudre le probléeme
de la prise de décision
séquentielle dans I'incertitude.

L'apprentissage par renforcement est
I'héritier du domaine du contrdle optimal,
remontant aux années 50, cherchant a
donner a des systéemes dynamiques la
consigne qui permet d'optimiser un critere
donné.

Tout cela est trés abstrait, nous allons nous
intéresser ici a des exemples concrets, qui
présentent pour le domaine une difficulté
croissante.
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Les lecteurs curieux des notions
mathématiques sous-jacentes, parfois un peu
pointues, pourront utilement se référer aux

. ouvrages de référence cités en fin d’article,
tandis que les lecteurs souhaitant simplement :
: une explication succincte du domaine pourront :
se contenter de mes approximations, dont je :
m’excuse par avance aupreés des puristes.

Comme la plupart des méthodes de ML, les algorithmes
de RL sont agnostiques au sens des données qu’ils
traitent. lls ne demandent :

m qu’une description numérique de I'état du systéeme a
contréler ;

m |a liste des actions possibles ;
= et une indication de la qualité du contréle (c.f. section 1.1).

On peut utilement comprendre cette indication de qualité
comme les variations du score d’un jeu vidéo, ou des
entrées-sorties d’argent.

Si I'on est capable d’abstraire le probleme réel auquel

on est confronté en ces trois composantes numériques,
alors les algorithmes de RL permettent de trouver I'action
optimale a chaque instant, quel que soit le probléme. Les
subtilités qui viennent assombrir cette ambitieuse décla-
ration sont nombreuses, et nous allons les explorer au
travers de 'optimisation de plans de production (section
1), de I'étude de régles dynamiques de sécurité dans un
environnement virtuel (section 2), du A/B Testing (section
3), de I'analyse de logs (section 4). Nous verrons aussi
comment il est possible de gérer un modéle adversarial ou
lincertitude n’est pas seulement liée a la stochasticité du
monde (par exemple le jet de dé dans un jeu de plateau),
mais aux choix délibérés d’un autre agent qui cherche a
minimiser notre critére de réussite (section 5).

ALLOCATION OPTIMALE DES
RESSOURCES

I Etats, actions, critére

Nous sommes en 1937 et Leonid Kantorovitch vient de
recevoir une lettre d’'une usine de contreplaqué qui lui
demande comment allouer les matiéres premiéres a
ses 8 machines pour produire les 5 différentes sortes de
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contreplaqué, dans les quantités demandées par le plan
quinquennal.

C’est ainsi que commence la passionnante et tragique
histoire de la programmation linéaire [Spufford2012].

La solution de Kantorovitch, qui lui vaudra le prix Nobel
d’économie, ne sera jamais appliquée a I'échelle de
I'Union. La résolution du probléme implique des quantités
qui ressemblent trop a des prix...

Le RL, ou plus précisément ici la programmation dyna-
mique (Dynamic programming, D.P.) permet également de
résoudre ce probleme d’allocation des ressources. Il faut
commencer par modéliser I'état du monde par un vecteur
s, indiquant pour la semaine t la quantité q, de matiére
premiére disponible, le nombre d de semaines avant la fin
du plan quinquennal et les quantités g, a g, des différentes
sortes de contreplaqué déja fabriquées :

s,=(q,,d q, 0, 9, 9, )

Le camarade contremaitre peut alors décider quelle
machine a=({7,...,8} doit étre mise en route pour la
semaine. En fonction de la machine qu'il a choisi de
mettre en route, la quantité de matiére premiére q,va
diminuer, et certaines quantités q,,...,q, vont augmenter.
Le temps disponible d va diminuer d’'une semaine, ame-
nant ainsi le systeme dans l'état s,,,.

Cette évolution, a chaque pas de temps, d'un état s, vers
un autre s,,, en fonction de I'action a, choisie est appelée
la dynamique du systéeme.

Ce que l'on cherche, c’est une fonction 17, appelée la
politique, qui & chaque état possible s associe une action
a=r(s). Si la politique du contremaitre est fixe, on se
trouve alors dans ce que I'on appelle en mathématiques
une chaine de Markov (Markov Chain), dont la dynamique
est celle du systéme, contrainte par la politique du contre-
maitre.

Le contremaitre étant libre de choisir sa politique de
contréle de l'usine, on va se placer dans le cadre plus
général des processus décisionnels de Markov (Markov
Decision Process, M.D.P). Ce cadre va l'aider a choisir la
politique qui satisfait un critére d’optimalité. Ici, ce critére
d’optimalité se mesure grace a la différence, a la fin du
Plan, entre les quantités produites par l'usine (q,,...,q;) et
les quantités demandées par le FocnnaH (q',,...,q°,)

d #0=R(s) = 0
a=0 :R(St) = 'lq*1'q1| S e = |q*5'q5|

Avec ce critere, la sanction n’arrive qu’a la fin du Plan.
Le contremaitre peut optimiser localement : fixer fausse-
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ment d a 0 et évaluer pour chaque
semaine t la quantité d’ennuis

R(s) qu'il aurait si le plan finissait
aujourd’hui. Il n’a plus qu’a choisir la
machine a, qui fera en sorte que la
quantité d’ennuis R(s,,,) qu’il aura la

semaine prochaine si le plan finissait

la semaine prochaine soit plus petite
que R(s).

Par convention, I'on
cherche a maximiser la
somme des récompenses
R(s,). Pour minimiser

un critére (comme les
ennuis du contremaitre),

il suffit d’en prendre
I'opposé. Ici une différence
entre la production et

le plan entrainera une
récompense d’autant plus
négative que la différence
est grande. La récompense
maximale atteignable par
le contremaitre est 0.

Cette méthode correspond a l'intui-
tion derriére certains algorithmes de
programmation linéaire, qui ne s’em-
bétent pas a calculer les ennuis pour
chaque état possible, mais suivent
un chemin qui amene a la solution
optimale sans explorer tout I'espace.

Les algorithmes de programmation
dynamique arriveraient au méme
résultat, mais les calculs sont un peu
plus laborieux :

m il faut résoudre la chaine de mar-

kov en calculant pour chaque état s
la somme des ennuis V"(s) que I'on

va avoir en écoutant, a partir de
cette semaine et jusqu’a la fin du
Plan le contremaitre et sa politique

. Cette somme d’ennuis est appe-

|ée la valeur d’un état.

m |l faut ensuite encourager le contre-
maitre a améliorer sa politique 1 en
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une politique 17" en choisissant & chaque état s, I'action a, qui nous fait aller dans
I'état s, dont la valeur V'(s,,,) est supérieure a celles des autres états qu'il est
possible d'atteindre a partir de s..

= La politique étant modifiée, la chaine de Markov a changé. Il faut maintenant
calculer la nouvelle valeur V™ de tous les états.

Le cycle recommence jusqu’a ce que la politique ne varie plus : un des résultats
centraux de la programmation dynamique et que ces itérations successives
d’amélioration de la politique et de mise a jour de la valeur des états méne for-
cément vers un point fixe ou la politique améliorée est la méme que celle qui a
été évaluée : c’est 'une des politiques optimales.

La programmation dynamique peut se résoudre avec cette famille d’algorithmes
qu’on appelle itération généralisée de la politique (Generalized Policy Iteration,
GPI) [Sutton1998], ou les étapes d’amélioration et d’évaluation de la politique
se succédent plus ou moins rapidement. Dans les cas extrémes, soit 'on met a
jour la valeur de tous les états avant de changer la politique (c’est I'algorithme

« d'itération de la politique », Policy lteration), soit I'on change la politique dés
qu’on réévalue la valeur d’un état (itération de la valeur, Value lteration).

Ici, le probléme pouvant s’exprimer par des contraintes linéaires sur I'espace
d’état, la programmation linéaire nous permet d’arriver plus rapidement a la
solution optimale.

I Stochasticité et non linéarité

Mais le contremaitre n’est pas un bleu. Il sait qu'il ne faut pas trop en deman-
der aux machines : a chaque fois qu’on en utilise une sans I'avoir arrétée une
semaine pour la réviser, la probabilité de la voir bloquée par une panne augmente.

Avec un programme linéaire, on ne pourrait prendre ces contraintes en compte
qu’en réduisant la capacité de production estimée des machines. Ce chiffre restant
forcément une sur- ou sous-estimation du vrai chiffre selon que le contremaitre
organise correctement la maintenance, la solution trouvée n’est plus optimale.

Avec la programmation dynamique, en revanche, on peut facilement rajouter 8
composantes m,,...,m, a 'espace d’état, qui indiquent pour chaque machine le
nombre de semaines ou elles ont fonctionné depuis la derniére maintenance, ou
si une machine est en panne (avec une composante négative indiquant la gra-
vité de la panne).

I suffit alors de coder dans la dynamique I'évolution de la probabilité des pannes
(qui n’est vraisemblablement pas linéaire), et dans le critére R le codt de répa-
ration (qui n’est sans doute lui non plus pas linéaire, les pannes dues a une
absence totale de maintenance sont souvent beaucoup plus graves que les
pannes de routine) :

d#0etmz20, .., m20=R(s) =0

dim<0=R(s)=-m?

da=0 :R(SJ = 'lq*1'q1| S = |q*5-q5|

La dynamique indique, pour chaque état s, et chaque action a, non pas l'état s

t+1?
comme je I'ai fait entendre jusqu’a présent, mais la distribution de probabilité de
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I'état s, sur 'espace d’état : utiliser la machine 3 peut nous faire arriver dans un
etat s, ol les quantités q,, g, et g, augmentent, ou dans un état ol elles restent
identiques et la machine 3 est en panne. Les mécanismes stochastiques sont
ainsi pris en compte au coeur de la méthode.

Utiliser une machine n’ayant pas bénéficié d’'une maintenance récente devient
ainsi un pari, et le calcul de la valeur d’'un état revient au calcul du compromis
entre assumer le colt de la panne ou désobéir au planificateur.

La programmation dynamique permet au contremaitre de remplir le Plan au
mieux, en alternant les périodes de travail et de maintenance de ses machines.

I Résumé

Pour résoudre un probléme avec la programmation dynamique, il faut le modéli-
ser sous la forme :

m d’un espace d’état qui encode toutes les données pertinentes sous la forme
d’'un nombre fini de vecteurs s;

m d’un espace d’action qui présente, a chaque pas de temps, les choix a dispo-
nibles a l'opérateur ;

m d’un critére R que I'on appelle fonction de récompense, et qui est le codt ins-
tantané d’une action dans un état.

La famille d’algorithmes d’itération généralisée de la politique fournit alors une
politique m* qui permet de maximiser la somme des récompenses (et donc d’ac-
cepter une perte a un moment si elle permet un gain futur, ou d’éviter une perte
plus grosse encore).

POLITIQUE AUTOMATIQUE DE SECURITE

I Faites vos jeux

Fort de ces enseignements, vous décidez d'utiliser les indicateurs de votre systeme
de détection d'intrusion (/ntrusion Detection System, IDS) comme espace d'état :

m nombre d’utilisateurs connectés,

= nombre de CVE ces derniéres 24 heures,

m taux de warnings et d’erreurs,

m /oad average, mémoire utilisée,

m débit entrants et sortants,

= nombre de flux simultanés,

m Age moyen des quelques plus anciennes connexions,
m etfc.

Vous rencontrez la un des premiers piéges de la modélisation pourle RL : le
vecteur d’'état s doit contenir toute I'information nécessaire pour prendre la déci-
sion a. La politique , pour trouver a=17(s), ne doit pas avoir besoin de regarder
la suite d’états qui nous a menés jusqu’a s.
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Cela implique gqu’il ne faut pas se
contenter de placer les indicateurs
instantanés de I'IDS, mais aussi
quelques valeurs historiques plutot
récentes.

Par exemple, une diminution subite
du nombre de login ratés peut indi-
quer que l'attaquant s’est lassé, qu'il
a été banni par un dispositif du style
fail2ban, ou plus embétant, qu’il a
réussi. |l peut étre alors judicieux

de savoir si le nombre d'utilisateurs
connectés a augmenté de 1. Cela
implique d’avoir les valeurs instanta-
nées et historiques dans I'état s, ce
qui a pour effet de faire gonfler spec-
taculairement la taille de I'espace
d'état.

Afin d’endiguer un peu cette aug-
mentation exponentielle de la taille,
vous étes amené a discrétiser cer-
taines caractéristiques : ainsi par
exemple les débits ne vont pas se
mesurer en kbps, mais étre divisés
en trois valeurs : basse, moyenne,
haute.

Les actions possibles sont assez
simples :

m alerter I'équipe de réponse a inci-
dents,

m éteindre telle ou telle machine,

m durcir ou adoucir les régles du
firewall selon des configurations
préétablies,

m éclencher une sauvegarde,
m etc.

C’est en cherchant a définir les pro-
babilités de transition que les limites
de la programmation dynamique vous
frappent de front. Comment parvenir a
chiffrer exactement, par exemple, les
probabilités des variations relatives
des flux entrants et sortants et du taux
de warnings et d’erreurs ?

Un probleme réel, méme modéré-
ment complexe, est impossible a
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modéliser dans le cadre de la pro-
grammation dynamique, sauf au prix
d’approximations qui rendent trés
théorique 'optimalité de la solution
trouvée.

C’est la que le cadre devient celui
de l'apprentissage par renforcement.
Il va falloir batir un simulateur du
systéeme afin de pouvoir évaluer la
valeur des différents états.

La méthode, le MCMC pour Markov
Chain Monte-Carlo est conceptuelle-
ment simple (mais il existe de nom-
breuses subtilités [Andrieu2003]).
Il s’agit de placer le simulateur dans
un état s et de laisser la politique
réagir. Plusieurs fois. Pour tous les
états s. A la fin, on a une trés bonne
approximation de la valeur V™. La
politique sera mise a jour a certains
intervalles, dont le choix dépend du
compromis entre itération de la poli-
tique et itération de la valeur.

Un premier souci est que les garan-
ties d’optimalité de la politique qui
existent pour les algorithmes de
programmation dynamique tombent
deés que I'on utilise des approxima-
tions. Le nombre d’échantillons qu'’il
est nécessaire de recueillir pour
satisfaire les bornes théoriques est
bien trop grand. En pratique cepen-
dant le MCMC fonctionne tant que la
dynamique n’est pas complétement
aléatoire, et les dynamiques réelles
le sont rarement.

Le deuxiéme souci est la construc-
tion du simulateur. Batir un simula-
teur pour un jeu vidéo ou un jeu de
plateau est comparativement assez
trivial. Dans notre exemple, il
faudrait :

m faire un parc de machines virtuelles
pour simuler toutes les machines
du réseau ;

m user et abuser des snapshots de
ces machines pour revenir a un
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état s aprés un run de la simulation, afin de lancer une nouvelle branche du
Monte-Carlo ;

m demander au CERT et a la Red Team d’élaborer des scénarios d’attaque scrip-
tés qui doivent permettre entre autres de définir la récompense R ;

m étre capable de placer le simulateur dans chacun des états s.

La récompense R est calculée en fonction des actions de la politique de sécurité
(par exemple : pénalité pour chaque utilisateur connecté a une machine que I'on
choisit d’éteindre, pénalité pour avoir réveillé I'astreinte pour rien), mais aussi en
fonction des attaques scriptées : pénalité pour chaque instant ou I'attaque par-
vient a extraire des données, ou a miner des cryptomonnaies, ou a chiffrer les
fichiers, etc., mais bonus pour un réveil de I'astreinte alors que 'attaque est en
cours ou I'extinction d’'une machine ou I'attaquant se trouve.

Créer un tel simulateur nécessite une rigueur de développement considérable,
mais cela reste encore dans le domaine du possible. Cela présente en outre
I'avantage de pouvoir tester des politiques de sécurité définies a la main, et
d’entrainer la Red Team et la Blue Team.

Il n’est pas nécessaire pour les besoins de la simulation d’utiliser de vrais
exploits (sauf si ceux-ci se voient dans les indicateurs de I'IDS). Il suffit de les
simuler en donnant aux scripts de la Red Team les informations nécessaires a
se logger sur les machines cibles. Cela simplifie grandement le développement
de ces scripts. Certains scripts peuvent étre aussi simples que de déposer une
charge virale sur une machine.

La seule difficulté insurmontable dés que le réseau dépasse quelques machines
est de pouvoir placer le simulateur dans des points de départ qui correspondent
a chacun des états s. Cette tache est rendue ardue d’une part par le simple
nombre d’états, qui méme dans les problémes triviaux dépasse allégrement le
millier, et d’autre part par le fait que certains états sont trés trés improbables et
correspondent a des configurations complétement tordues, qu'’il sera difficile,
voire impossible, de reproduire dans le simulateur.

IApproximations

Tout n’est pas perdu cependant. Il n’est pas nécessaire, comme nous I'avons fait
jusqu’a présent, de maintenir une représentation tabulaire de la valeur V"(s) des
états s. C’est au contraire le meilleur moyen de faire exploser le temps de calcul.

En pratique, les valeurs de deux états proches ont toutes les chances d’étre
proches. Il existe bien sar des discontinuités, qu’il faut prendre en compte, car ce
sont elles qui permettent au RL de résoudre des problémes non linéaires.

Il faut non pas garder un dictionnaire qui a chaque s associe sa valeur V(s),
mais utiliser une méthode de régression (faire du ML. supervisé, donc) afin de
généraliser a tout I'espace d’état la valeur trouvée par la méthode MCMC sur
quelques points de départ dans lesquels il est possible de placer le simulateur. Il
n’est plus non plus nécessaire de discrétiser les données fournies par I'IDS (on
peut a nouveau compter les débits en kpbs).

D’un point de vue pratique, on cumule les avantages : le simulateur est plus
simple a coder et les calculs deviennent moins gourmands.
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D’un point de vue théorique, c’est
une catastrophe : on approxime une
fonction V™ avec une méthode entrai-
née sur quelques points eux-mémes
approximés (en effet, MCMC ne ren-
voie qu’une approximation de V7(s)).

Pour contourner cette catastrophe
théorique, il faut s’assurer que la
méthode d’approximation de la
fonction de valeur travaille dans un
espace d’hypothéses qui permet

de représenter la vraie fonction de
valeur. Il faut donc lui représenter
I'espace d’état par le biais d’'une
fonction d’attribut (feature) qui met en
avant les relations pertinentes.

Ce travail, mélant a la fois connais-
sance théorique des méthodes de ML
et connaissance métier du domaine
(ici la détection et réponse a incidents
de sécurité) est appelé le feature
engineering et représente en pratique
la part la plus importante de la mise
en place d’'une solution de RL.

Il n’existe pas de méthode géné-
rique. Le feature engineering est

vu comme de « la triche » dans le
milieu académique, car il permet a
n’importe quelle méthode de briller.
C’est pourquoi depuis quelques
années la recherche se porte sur la
détection automatique de features.
Les réseaux de neurones s’en
sortent trés bien, mais il faut pouvoir
les entrainer, il est difficile de com-
prendre les features qu'ils fournissent
[Samek2017] et ils sont sujets a des
attaques [Papernot2016].

A/B TESTING

Découragé par le travail de titan
qu’est la programmation du simu-
lateur, vous décidez plutét de vous
consacrer a un probléme plus simple,
dont la formulation date des années
50 et qui peut avoir un effet rapide
sur votre entreprise : le A/B Testing.
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Il s’agit de présenter aux visiteurs d’un site web deux versions du site, et de
choisir automatiquement la version qui déclenche le comportement souhaité.
Les considérations éthiques dépassent le cadre de cet article, mais sachez que
ce type d’optimisation améne par exemple Facebook a enfermer ses utilisateurs
dans une bulle d’opinion politique (ce qui ne les empéche pas de blamer les utili-
sateurs [Bakshy2015]), ce qui peut amener a une radicalisation.

Ce probléme est connu sous le nom du probléme des bandits manchots, et est
étudié pour tenter de résoudre le dilemme exploration exploitation : faut-il conti-
nuer a jouer a une machine a sous dont I'espérance est la meilleure connue (la
version A du site), ou doit-on essayer la machine d’'a c6té dont I'espérance est
peut-étre supérieure (la version B du site) ? Quand doit-on s’arréter ? Aprés tout,
on a peut-étre joué de malchance, si I'espérance de la machine B est inférieure,
c’est d0 au hasard, en jouant plus dessus on en aurait le coeur net.

Le RL permet de résoudre ce probléme, avec des stratégies qui vont du trés
simple (http://stevehanov.ca/blog/index.php?id=132) au trés complexe
(http://downloads.tor-lattimore.com/banditbook/book.pdf). Néanmoins, il
est important de noter que ce probléme en apparence plus simple que le pro-
bleme précédent présente en réalité une caractéristique qui le rend plus com-
plexe : il est impossible de batir un simulateur.

La seule solution pour évaluer une politique 7 consiste donc a la mettre aux
commandes et a la laisser choisir la version A ou la version B. Pour le A/B
Testing, il n’est pas forcément trés grave de présenter une version sous-optimale
du site a quelques visiteurs, surtout si les deux versions ont été approuvées par
les collégues du contréle qualité. De toute fagon, I'algorithme de RL convergera
trés vite vers la meilleure version.

Dans les tests cliniques, en revanche...

Il n’est pas toujours possible de batir un simulateur réaliste, et il n’est parfois
pas possible de laisser une politique encore non optimale aux commandes du
systeme. Comment dans ce cas évaluer la politique, étape nécessaire a son
amélioration ?

APPRENDRE AVEC LES LOGS

Revenons au cadre de I'apprentissage d’une politique automatique de sécurité.

Si 'on ne donne pas a I'équipe de développement les moyens de développer

le simulateur qui permettrait d’apprendre la politique de sécurité optimale, tout
espoir n'est pas perdu. Il reste possible d'utiliser une classe d’algorithmes dits
off-policy. |l existe des algorithmes de RL capables d’apprendre la politique opti-
male, méme s’ils ne peuvent influencer les choix des actions afin d’en apprendre
les conséquences.

La convergence des algorithmes off-policy est forcément plus lente et, si la
politique de contrdle est lacunaire, la politique apprise ne pourra pas miraculeu-
sement étre optimale. Mais I'on dispose maintenant d’'une solution qui permet
d’apprendre a contrdler un systéme sans le casser pendant 'apprentissage.

Il suffit maintenant de logger les actions des administrateurs réseau pour
pouvoir, avec le log de I'IDS, créer les données historiques s, a,— R(s), s,,,
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nécessaires a I'entrailnement des
algorithmes off-policy. Plus besoin de
simulateur.

APPRENDRE
A DEFAIRE UN
ADVERSAIRE

Certains problemes présentent un
élément incertain particulierement
difficile a analyser : un adversaire
intelligent.

Une méthode qui a fait ses preuves
en intelligence artificielle est la
famille d’algorithmes dits mini-max :
il s’agit de prendre I'action qui mini-
mise I'espérance de gain de I'adver-
saire, en supposant que celui-ci joue
parfaitement (qu’il max-imise son
gain).

Pour appliquer la méthode MCMC,
cela présuppose que I'on connait

la meilleure action que I'adversaire
pourrait effectuer. Ce qui implique
d’avoir déja une stratégie optimale
sous la main.

Dans les problémes symétriques,

il existe une astuce qui consiste a
utiliser la méme politique des deux
cotés. La politique s’améliorant, on
joue au fur et a mesure de I'entraine-
ment contre un adversaire de plus en
plus performant. C’est le principe uti-
lisé par AlphaGo Zero [Silver2017],
a la différence de la version originale,
qui avait analysé un énorme nombre
de parties jouées par les meilleurs
joueurs du monde.

Si le probleme est asymétrique,
comme l'est I'attaque et la défense
d’un périmétre informatique, cette
astuce ne peut fonctionner.

www.ed-diamond.com
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CONCLUSION

Le RL permet de résoudre des problémes stochastiques non linéaires. L'effort de modélisation doit nécessairement passer
par la présentation du probléme sous la forme d’'un processus de prise de décisions séquentielles, avec un espace d’état
dont les éléments s, donnent toute I'information nécessaire a la prise de la décision a, entrainant le systéme a transitionner
dans I'état s, et a recevoir la récompense R(s) au passage.

Selon les cas, on peut ensuite exprimer la dynamique sous la forme de probabilités de transitions explicites comme dans
I'exemple d’allocation des ressources, sous la forme d’un simulateur comme dans I'exemple de la politique de sécurité, en
mettant la machine aux commandes comme pour le A/B Testing ou enfin en analysant les données recueillies comme dans
le cas des algorithmes off-policy.

Dans la plupart des cas, la modélisation mettra en jeu une approximation de la fonction de valeur (la somme des récom-
penses tout au long du fonctionnement du systeme). Trouver les bonnes features pour que cette approximation ne trahisse
pas la théorie derriére les méthodes, la est I'art du Renforcement. ||
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